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Anleitung zu FF Operation bis v1.4.x

1 Einleitung

FF Operation - Flexibles Einsatz- und Ubungsmanagement fiir Feuerwehren und Vereine

FF Operation ist eine leistungsfahige Verwaltungssoftware und ein zentraler Bestandteil des
FF-Okosystems. Neben Feuerwehreinsitzen oder Ubungen konnen auch Arbeitseinsatze von
Vereinen erfasst werden. Durch den modularen Aufbau und frei definierbare Stammdaten kann
die Software flexibel an unterschiedliche Organisationen angepasst werden.

FF Operation ermoglicht dariiber hinaus die kollaborative Erstellung von Einsatzberichten, sowie
die Synchronisierung von Daten, wenn ein Gerat zwischenzeitlich offline war.

Wird FF Admin eingesetzt, kann es als zentrale Datenquelle fiir Basisinformationen der Anwen-
dung dienen.
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2 Installation

FF Operation kann liber mehrere Wege betrieben werden. Zum einen werden Docker-Images
versioniert zur Verfligung gestellt. Weiterhin kann auch das Release Projekt heruntergeladen und
verwendet werden.

2.1 Docker

Disclaimer: Die Anleitung zum Betrieb von FF Operation mit Docker setzt Kenntnisse mit Docker
und Docker-Compose voraus.

Die Docker-Images konnen gemeinsam iiber eine Compose-File konfiguriert und gestartet wer-
den. Auch konnen die Images einzeln gestartet werden.

Die Docker-Images sind versioniert. Der <tag> des Images kann entweder 1atest fiir die neueste
Version oder vx.Y.z flir eine bestimmte Version sein. Die Versionen konnen auch in den Releases
der Repositories der Anwendungen nachgeschlagen werden. Dort lassen sich auch auch Infor-
mationen zu neuen Funktionen, Anderungen oder Fehlerbehebungen der jeweiligen Funktion
finden.

2.2 Docker-Compose

App
ff-operation-app: Y YAML

image: code.jk-effects.cloud/ff-admin/ff-operation/app:<version | latest>
container_name: ff_operation
restart: unless-stopped

- "80:80"

1

2

3

4

5 ports:
6

7 environment:
8

- SERVERADDRESS=<backend_url> # optional, bei abweichender URL des Backends

Die Verwendung der Werte des Typs Environment werden unter dem Punkt Konfiguration (Ab-
schnitt 2.4) erklart.

Die Environment-Variable SERVERADDRESS ist optional und kann fiir eine Abweichende URL des
Backends verwendet werden. Ist die Serveradresse nicht angegeben, wird versucht das Backend
unter der selben URL mit dem PathPrefix /api zu erreichen.
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Eine erweiterte Personalisierung der App mit eigenem Logo der Feuerwehr oder des Vereins ist
bei der ersten Einrichtung oder unter dem Modul Einstellungen moglich. Hiervon betroffen ist
das Icon im Browser-Tab, jede Anzeige des FF Operation Logos innerhalb der App und das Icon,
wenn die WebApp auf einem Gerat installiert wird.

Server

ff-operation-server:
image: code.jk-effects.cloud/ff-admin/ff-operation/server:<version | latest>
container_name: ff_operation_server
restart: unless-stopped

- "5000:5000"
environment:
- DB_HOST=<database host>

1
2
3
4
5 ports:
6
7
8
9 - DB_PORT=<database port> # optional, da default 5432

10 - DB_NAME=<database name>

11 - DB_USERNAME=<database username>

12 - DB_PASSWORD=<database password>

13 - APPLICATION_SECRET=<jwt secret>

14 # \V optional \/

15 - USE_SECURITY_STRICT_LIMIT=<boolean>

16 - SECURITY_STRICT_LIMIT_WINDOW=<time window>
17 - SECURITY_STRICT_LIMIT_REQUEST_COUNT=<strict_request_count>
18 - USE_SECURITY_LIMIT=<boolean>

19 - SECURITY_LIMIT_WINDOW=<time window>

20 - SECURITY_LIMIT_REQUEST_COUNT=<request_count>
21 - TRUST_PROXY=<proxy config>

22 volumes:

23 - <volume|local path>:/app/files

Die Verwendung der Werte des Typs Environment werden unter dem Punkt Konfiguration (Ab-
schnitt 2.4) erklart.

Environment Werte konnen optional sein oder haben Standard-Werte.

Das Fehlen einer geforderten Variable oder die falsche Angabe eines Variablen-Werts verhindert
das Starten des der Anwendung.

Innerhalb dem Ordner, der dem Volume zugeordnet ist, werden Backups und Ausdrucke der
geschriebenen Protokolle, Newsletter und alle weiteren Dokumente abgelegt, die hochgeladen
oder erstellt werden konnen.



Anleitung zu FF Operation bis v1.4.x — Installation

Datenbank
Als Datenbank wird Postgres verwendet:
£f-db:

image: postgres:<version (bsp 16)>
container_name: ff_db
restart: unless-stopped

- "5432:5432"
environment:
- POSTGRES_DB=<database name>
- POSTGRES_USER=<username>
10 - POSTGRES_PASSWORD=<user password>
11 volumes:

1
2
3
4
5 ports:
6
7
8
9

12 - <volume|local path>:/var/lib/postgresql/data

POSTGRES_DB erstellt direkt eine Datenbank, die durch einen angelegten PosTGRES_USER verfiigbar ist.

Hinweis Wenn eine Docker-Compose Datei verwendet wird, kann zusatzliche ein Netzwerk ange-
legt werden. Dadurch ist das Veroffentlichen der Datenbank-Ports nicht mehr notwendig. Das
Entfernern der Port-Exposes verhindert den direkten Zugriff auf die Ports von aulRerhalb.
Hierfiir muss das verwendete network dem Backend und dem Datenbank-Container bekanntge-
geben werden:

1. Erganzung zu Server und Datenbank Container:

1 #volumes:

2 #
3 networks:
4 - ff_internal

2. Erganzung zur Docker-Compose:

1 networks: Yi YAML

2 ff_internal:

3. Neue Host-URL der Datenbank des Servercontainers:

1 environment: Y YAML

2 - DB_HOST: ff-db

3 # ...

Wenn die Datenbank iiber ein Netzwerk in einer Compose-Datei freigegeben wird, kann als Host
der Service-Name der Datenbank angegeben werden. In der angegebenen Datenbank-Konfigu-
ration ware das ff-db.
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Optionale Erganzung zum Servercontainer:

#volumes:

1

2 #

3 #networks:
4 # - ff_internal
5 depends_on:

6 - ff-db

Hierdurch kann der Server nicht starten, wenn die verwendete Datenbank nicht lauft.

Proxy

Damit die App und der Server aus dem Internet liber URLs erreichbar sind, kann Traefik oder
Nginx als Reverse-Proxy verwendet werden.

Bei der Konfiguration des Proxies ist Folgendes zu beachten:

- Die Tatsdachliche IP sollte an den Server weitergeleitet werden

+ Alle HTTP-Header miissen an den Server weitergeleitet werden

- Die maximale GroRe fiir Dateiuploads sollte nicht zu stark eingeschrankt werden

Die Weiterleitung der Header kann im Serverlog tiberpriift werden. API-Anfragen werden im
Format :remote-addr :method :url :status - :response-time ms | isPWA: :headers["x-pwa-client"]
- device: :headers["x-device-name"] protokolliert. Fehlen die Werte nach ,,isPWA:" oder ,device:",
werden die entsprechenden Header nicht weitergeleitet.

Hinweis: Bei Anfragen von externen APIs oder beim Zugriff auf Logo bzw. Favicon existieren keine
benutzerdefinierten Header, da diese nur von der WebApp tiber den Browser gesendet werden.
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2.3 Git

Eine Alternative zu Docker ist die direkte Ausfiihrung der Anwendungen auf dem Server oder
einem Desktop Gerat.

Hierzu miissen die App und der Server als Quellcode auf das ausfiihrende System geladen und
dort direkt verwendet werden. Das System muss NodeJs 24 und Postgres installiert haben.

Fiir das Hosting von statischen Inhalten wie der App kann Apache oder Nginx verwendet werden.
Eine Konfiguration fiir Nginx ist im Repo der App enthalten:

worker_processes 4; conf

events { worker_connections 1024; }

include mime.types;

1

2

3

4

5 http {
6

7

8 server {
9

root /usr/share/nginx/html; # Pfad zum dist Ordner des Frontends
10 index index.html;

11

12 location / {

13 try_files $uri $uri/ /index.html;

14 }

5}

16 }

Die NodeJs Prozesse konnen auch durch Tools wie pm2 verwaltet werden.
Damit die App und der Server aus dem Internet erreichbar sind, muss das Routing gesondert
eingerichtet werden.

Um die Konfiguration mittels ENV-Variablen an die Anwendungen weitergeben zu konnen, miis-
sen .env Dateien erstellt werden. Hierzu kann die .env.example Datei kopiert und die definierten
Werte ausgefiillt werden. Nicht benotigte Eintrage sollten entfernt werden.

Die env-Datei im Frontend muss vor dem build-Prozess erstellt sein, da dort die Werte fest in den
Code libernommen werden. Weiterhin muss die Datei im Frontend .env.production heien. Die
bestehende Datei kann modifiziert werden. Bei einer Anderung muss die App neu gebaut werden.
Wird der Server unter der gleichen URL wie die App verwendet, muss in der .env.production Datei
des Frontends der Wert zum Eintrag von SERVERADDRESS auf den leeren String gesetzt werden.
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Die env-Datei im Backend muss vor der Ausfiihrung von npm run start angelegt sein. Bei einer
Anderung der Eintrage muss der Server lediglich neu gestartet werden.

App

1 git clone https://code.jk-effects.cloud/ff-admin/ff-operation.git
2 cd ff-operation

3 npm install

4 npm run build

Der mit npm run build erstellte dist Ordner kann mit Apache oder Nginx zur veroffentlicht werden.

Server

git clone https://code.jk-effects.cloud/ff-admin/ff-operation-server.git
cd ff-operation-server

npm install

npm run build

g DN NN

npm run start

Proxy

Damit die App und der Server aus dem Internet liber URLs erreichbar sind, kann Traefik oder
Nginx als Reverse-Proxy verwendet werden.

Bei der Konfiguration des Proxies ist Folgendes zu beachten:

- Die Tatsachliche IP sollte an den Server weitergeleitet werden

+ Alle HTTP-Header miissen an den Server weitergeleitet werden

- Die maximale GroBe fiir Dateiuploads sollte nicht zu stark eingeschrankt werden

Die Weiterleitung der Header kann im Serverlog lberprift werden. API-Anfragen werden im
Format :remote-addr :method :url :status - :response-time ms | isPWA: :headers["x-pwa-client"]
- device: :headers["x-device-name"] protokolliert. Fehlen die Werte nach ,,isPWA:" oder ,device:",
werden die entsprechenden Header nicht weitergeleitet.

Hinweis: Bei Anfragen von externen APIs oder beim Zugriff auf Logo bzw. Favicon existieren keine
benutzerdefinierten Header, da diese nur von der WebApp liber den Browser gesendet werden.
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2.4 Konfiguration

Folgende Werte konnen zu einem Container konfiguriert werden:

_REQUEST_COUNT

gesendet werden, bis das Limit aktiviert
ist?

Variable Zweck Default | Optional
L2 App-Variablen
SERVERADDRESS URL, iiber welche das Backend erreicht ~

werden kann. Die URL muss mit http://

oder https:// starten. Jeder angegebene

Pfad wird automatisch entfernt. Die App

versucht das Backend unter

<SERVERADDRESS>/api zu erreichen.

Laufen Backend und App auf der gleichen

URL, kann diese Variable weggelassen

werden.
L2 Server-vVariablen
DB_HOST URL zur Datenbank ¥
DB_PORT Port der Datenbank 5432 ~
DB_NAME Name der Datenbank 53
DB_USERNAME Nutzername filir Zugang zu Datenbank ¥
DB_PASSWORD Passwort zum Zugang zur Datenbank #x
APPLICATION_SECRET Zufallige Zeichenkette zur Validierung der I

Session-Tokens und Kodierung von

Passwortern und Zugangsdaten.
USE_SECURITY_STRICT_LIMIT | Soll ein Anfrage-Limit flir Login, Reset und | true ~

Co gesetzt werden?

In diesem Fall ist der Nutzer nicht

angemeldet, sondern versucht es.
SECURITY_STRICT_LIMIT Uber welches Zeitfenster soll das Limit 15m ~
_WINDOW angewandt werden?

Format: [0-9]*(yld|h[m]s)
SECURITY_STRICT_LIMIT Wie viele fehlerhafte Anfragen miissen 15 V|




Anleitung zu FF Operation bis v1.4.x — Installation

Variable

Zweck

Default

Optional

USE_SECURITY_LIMIT

Soll ein Anfrage-Limit fiir Anfragen
innerhalb der App gesetzt werden?

In diesem Fall ist der Nutzer angemeldet.

true

v/

SECURITY_LIMIT_WINDOW

Uber welches Zeitfenster soll das Limit
angewandt werden?
Format: [0-9]*(yld|hIm|s)

m

SECURITY_LIMIT_REQUEST
_COUNT

Wie viele fehlerhafte Anfragen miissen
gesendet werden, bis das Limit aktiviert
ist?

500

TRUST_PROXY

Wird der Server hinter einem Proxy
betrieben und Rate-Limit verwendet?

Ist dieser Wert nicht gesetzt, wird davon
ausgegangen, dass kein Proxy verwendet
wird.

Folgende Werte konnen gesetzt werden:
true / false

Anzahl der Proxies: [0-9]*

IP-Adresse des Proxy: ip

IP-Adressen der Proxy: ip1,ip2,...

(Y Database-Variablen

POSTGRES_DB

Name der Datenbank, die bei Erstellung
direkt angelegt wird.

POSTGRES_USER

Benutzername des Users, der bei
Erstellung direkt angelegt wird.

POSTGRES_PASSWORD

Passwort zum User, das bei Erstellung
gesetzt wird.

3< . Ein Fehlen dieser Variable verhindert das Starten der Anwendung!

Hinweis: Eine fehlerhafte Konfiguration der optionalen oder geforderten Variable verhindert das

Starten der Anwendung.

Hinweis: Ist eine Datenbank leer, werden Backups automatisch wiederhergestellt, sollte ein

solches existieren.

Hinweis: Das APPLICATION_SECRET wird zur Verschliisselung von Passwortern und Zugangsdaten
in der Datenbank verwendet. Bei einer Anderung des Secrets kann die Anwendung weder Nutzer-
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Zugange priifen noch E-Mails flir Zugangs-Resets versenden. In diesem Fall muss die Anwendung
komplett neu aufgesetzt werden.

Daten konnen entsprechend iiber ein Backup wiederhergestellt werden, jedoch werden dabei
Zugangsdaten (Credentials) nicht iiberschrieben oder entfernt. Diese konnen nur iiber die Benut-
zeroberfliche geandert werden, da spezielle Zuginge wie der E-Mail-Versand bei Anderungen
validiert werden miissen. Nutzer-Passworter werden nach einem Backup-Restore nicht zurilick-
gesetzt, um Fremdzugriffe zu verhindern.

In einem Fall, bei dem Zugangsdaten nicht mehr stimmen und der Mailversand nicht klappt, muss
die Anwendung neu aufgesetzt werden.

2.5 Update der Version

Um eine Version auf eine Neuere zu aktualisieren, muss meist nur der Docker-Tag oder das Repo
ersetzt werden.

Wer Docker mit 1atest nutzt, kann das neue Image direkt mit docker pull neu beziehen und dann
den Container neustarten.

Informationen zu neuen Versionen konnen innerhalb der App unter Benutzer > Version oder in
den Release-Pages gefunden werden.

Die Releases beinhalten Informationen zu einem Update und was zu beachten ist. So enthalten
die Release-Informationen beispielsweise Vorbereitungen vor einem Update.

Bei Verwendung mittels Git, miissen die Repos neu bezogen werden. AnschlieBend miissen die
Dependencies neu installiert und die Anwendungen neu gebaut werden.

2.6 WebApp

FF Operation ist als WebApp verfiighar. Dadurch lasst sich die Anwendung auf einem Smartphone
oder Desktop liber den Browser installieren.

Sollte die Version des FF Operation aktualisiert werden, wird dem Nutzer in der Anwendung eine
Information angezeigt, dass die Anwendung aktualisiert werden kann.

Update verfiigbar

10
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2.7 Einrichtung

Um die Anwendung nutzen zu konnen, kann ein erster Administrator-Account wie folgt erstellt
werden:

Admin Benutzer erstellen: Um einen ersten Benutzer mit Admi-
nistrator-Berechtigungen zu erstellen, muss der Einrichtungs-
Assistent unter dem Pfad /setup aufgerufen werden. Nach der
initialen Einrichtung wird der Pfad automatisch geblockt. Der

Einrichtung

Feuerwehr-/Vereinsdaten

Feuerwehr-/Vereinsname (optional)

Nutzer, welcher tiber die Einrichtung erstellt wird, wird anschlie- i mpressm opiona

Link zur Datenschutzerkldrung (optional)

Bend als owner gekennzeichnet und hat unabhangig der gesetz-

Link zur Webseite (optional)

ten Berechtigungen Vollzugriff auf die gesamte Anwendung. iberspringen

Der Einrichtungs-Assistent ermoglicht das Setzen erster

Einstellungen wie Vereinsdaten und Logos. Auch ermoglicht der Assistent das Einrichten der Mail-
Adresse, die von FF Operation verwendet werden soll. Uber diese Mailadresse konnen andere
Nutzer eingeladen, Zugange zuriickgesetzt oder Newsletter versendet werden.

Einrichtung Einrichtung Einrichtung

Feuerwehr-/Vereins-Auftritt Mailversand Admin Account

quadratisches Icon fiir App (optional) o
Mailadresse Benutzer

Mailadresse

Logo (optional) Vorname

Nachname

Admin-Account anlegen

[ Logo auswihlen ]

et O SSL-Verbindung (setzen bei Port 465)

Bild iche

Rollen und Berechtigungen: Unter verwaltung > Rollen kdnnen die Rollen und Berechtigungen fiir
die Benutzer erstellt und angepasst werden.

Nutzer einladen: Unter verwaltung > Benutzer konnen weitere Nutzer eingeladen werden. Diese
erhalten dann eine E-Mail mit einem Link. Uber diesen Link kdnnen die Nutzer einen Account
mit Zugangsdaten erstellen. Fiir den Zugang konnen entweder TOTP oder Passworter verwendet
werden.

1
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3 Konzepte

FF Operation basiert auf mehreren Konzepten, die das System modular und flexibel machen, so
dass es an verschiedene Anwendungsfalle angepasst werden kann.

3.1 Stammdaten

Stammdaten sind grundlegende Basisdaten, die als Grundlage fiir weitere Eintrage dienen. Dazu
gehdren z.B. die Eintragsart wie Einsatz/Ubung... oder die auswahlbaren Krafte, Fahrzeuge und
co..

Diese Daten sind frei definierbar, so dass die Benutzer ihre eigene Namensgebung festlegen und
sicherstellen konnen, dass alle benotigten Eintrage zur Verfligung stehen.

Damit Eintrage wie Einsatze angelegt oder verwendet werden konnen, missen zuvor die entspre-
chenden Stammdaten angelegt worden sein.

3.2 Berechtigungen

Das Berechtigungssystem ist tief in FF Operation integriert und steuert den Zugriff von Benut-
zern oder API-Clients auf verschiedene Sektionen und Module. Berechtigungen bestimmen, ob
jemand Daten lesen, erstellen, aktualisieren oder loschen kann.

Berechtigungen werden immer summiert:

Ein Benutzer erhalt alle Berechtigungen, die ihm direkt oder indirekt liber Rollen zugewiesen
wurden.

Ein Beispiel: Erhalt ein Nutzer Leserechte zu den Mitgliedern liber eine Rolle aber auch Rechte
zum Erstellen direkt zugewiesen, so kann der Benutzer letztendlich Mitglieder erstellen. Die
hohere Berechtigung zahlt in dem Fall.

Der Berechtigungseditor ist in Sektionen und Module unterteilt. Wenn ein Benutzer eine Berech-
tigung fiir einen Abschnitt erhalt, gilt diese automatisch auch fiir alle untergeordneten Module.

Hinweis: Um Eintrage in einem Modul, das auf Stammdaten zugreift, anlegen oder bearbeiten zu
konnen, erhalt der Benutzer automatisch Leserechte auf die Stammdaten. Dies bedeutet jedoch
nicht, dass der Benutzer die Stammdaten direkt in der Anwendung sehen kann - hierfiir benotigt
er eine explizite Berechtigung fiir den entsprechenden Abschnitt oder das entsprechende Modul.

12
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3.3 Zeitformate

Es gibt verschiedene Formate fiir Zeitangaben. Das eine Format wird fiir Einstellungen wie der

Session-Giiltigkeitsdauer, das andere fiir wiederkehrende Termine und Erinnerungen verwendet.

3.31 Giiltigkeitsdauer

Angaben im Format <zahl>(mins|hrs|days|weeks|months|yrsim|hldlwlmoly) definieren sich
durch eine Zahl gefolgt von einer Zeiteinheit und beschreiben Zeitlangen.

Die unterstiitzten Zeiteinheiten sind:

« m bzw. mins: Minuten - Beispiel: 15m bzw. 15mins fiir 15 Minuten giiltig
* h bzw. hrs: Stunden - Beispiel: 2h bzw. 2hrs fur 2 Stunden gultig

« d bzw. days: Tage - Beispiel: 1d bzw. 1days fiir 1 Tag giiltig

« w bzw. weeks: Minuten - Beispiel: 15w bzw. 15weeks fiir 3 Wochen giiltig

« mo bzw. months: Monate - Beispiel: 1mo bzw. 1months fiir 1 Monat giiltig

* y bzw. yrs: Minuten - Beispiel: 15y bzw. 15yrs fiir 15 Jahre giiltig

Dieses Format wird hauptsachlich fiir die Giiltigkeitsdauer von Nutzersessions verwendet.

3.3.2 Zeitintervalle

Angaben im Format <zahl>-(d|mly) oder DD/MM oder DD/* beschreiben Zeitintervalle.

Format

als Intervall

als Erinnerung

<zahl>-(dImly)

Intervall fiir alle x Tage, alle x
Monate oder alle x Jahre.
z.B.: 7-d fur alle 7 Tage

Erinnerung fiir x Tage, x Monate
oder x Jahre vor dem
Falligkeitsdatum.

Intervall fiir jedes Jahr an

Erinnerung an einem

z.B.: 01/* fiir den ersten Tag
jeden Monat

DD/MM einem festen Tag. bestimmten Tag vor dem
2.B.: 15/06 fiir den 15. Juni Falligkeitsdatum.
Intervall fiir bestimmten Tag . .
) Erinnerung an einem
jeden Monat. . .
DD/* bestimmten Tag eines Monat

vor dem Falligkeitsdatum.

Dieses Format wird hauptsachlich fiir die Intervalle von Wartungen und Prifungen und den

Zeitpunkt der Erinnerung vor dem nachsten Check verwendet.
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Anleitung zu FF Operation bis v1.4.x — Konzepte

3.4 Engines

FF Operation stellt eine Reihe von systemweiten Funktionen zur Verfiigung, die vom Benutzer
konfiguriert und in verschiedenen Modulen verwendet werden konnen.

3.4 Notification-Engine

Die Notification-Engine ermoglicht es dem Benutzer, Benachrichtigungen fiir verschiedene Ereig-
nisse in der Anwendung zu konfigurieren. Dies umfasst sowohl systemweite Vorgange als auch
Erinnerungen an Fristen und Falligkeiten.

Benachrichtigungen konnen entweder direkt in der Anwendung angezeigt oder per E-Mail
erhalten werden. Der Benutzer kann dabei selbst festlegen, welche Ereignisse auf welchem Weg
mitgeteilt werden sollen.

Dabei kann ein Nutzer nur Benachrichtigungen fiir Module konfigurieren, fiir die er liber entspre-
chende Berechtigungen verfligt. Werden einem Nutzer nachtraglich Berechtigungen entzogen,
prift das System beim Versand einer Benachrichtigung automatisch, ob der Zugriff auf das
betreffende Modul weiterhin besteht.

Eine detaillierte Anleitung zur Verwendung finden Sie unter Benutzerbereich und Accounteigen-
schaften -> Benachrichtigungen (Abschnitt 5.2).
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Anleitung zu FF Operation bis v1.4.x

4 Module

FF Operation nutzt verschiedenste Module, um Daten zu organisieren, die Verwaltung zu verein-
fachen und Berechtigungen sinnvoll setzen zu konnen.

Diese Module ermoglichen die Anpassung der Anwendung an die eigenen Bediirfnisse, sodass
die Daten der Feuerwehr oder des Vereins optimal abgebildet werden konnen.

‘FF OPERATION Konfiguration  Verwaltung 0} 2

Die Module gliedern sich in drei Teilbereiche, die sich an der Navigationsleiste orientieren:

« Zum einen die Verwaltung der Einsatze mit dem Formular zur Dateneingabe.

- Die iibrigen Teilbereiche dienen der Verwaltung von Basisdaten wie Geratschaften, Fahrzeuge
oder Kleidung sowie der Konfiguration und Steuerung der Anwendung selbst.

41 Einsatzdaten und Dokumentation

Einsédtze <

05.03.2026, 11:46: ---

01.03.2026, 15:00: Veréffentlichung Einsatzverwaltung (IT-Veréffentlichung)

mehr laden?

Einsatz anlegen

Das Modul Einsatze zeigt alle aktuell laufenden und abgeschlossenen Einsatze an. Neue ange-
legte Einsatze werden automatisch an alle aktiven Gerate iibermittelt und die Liste aktualisiert.
Ein Reload-Button oben rechts ermoglicht das manuelle Neuladen.

Ein Schloss-Symbol kennzeichnet schreibgeschiitzte Eintrage - diese konnen geoffnet, aber nicht
bearbeitet werden.

Die Liste nutzt infinite Loading: Beim Scrollen nach unten werden weitere Eintrage geladen. Uber
Berechtigungseinstellungen lasst sich die Anzahl der angezeigten Eintrage und die Tiefe der
Historie begrenzen.
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Anleitung zu FF Operation bis v1.4.x - Module

Die Daten zu den Eintragen sind aufgeteilt in Eintragsdaten, eingesetztes Material und Anwesen-
heit. Alle Daten der Eintrage sind kollaborativ verfiighar. Daten werden auch nachsynchronisiert,
wenn ein Gerat zwischenzeitlich die Internetverbindung verliert und wahrendessen der Browser
nicht neugeladen wird. Ein Neuladen der Seite kann auch passieren, wenn das Gerat voriiber-
gehend im Standby ist.

411 Eintragsdaten

Wird ein Einsatz neu angelegt, beinhaltet dieser bis auf das Startdatum keine weiteren Daten.
Anhand des gesetzten Enddatums werden alle verfiigbaren Krafte, Gerate etc. ermittelt.

zuriick zur Liste =)

Eintragsdaten cingesetztes Material Anwesenheit(0)

Eintragsart Einsatznummer

Einsatztitel
Einsatzleiter Bericht Ersteller

Einsatzbeginn Einsatzende Dauer

£ 05.03.2026 14:45 X B 00h 00m

Stichwort

Einsatzort (Adresse) Ortsname Koordinaten
xx/yy

Weitere Anwesende (andere Wehren, Polizei, Rettungsdienst)

Das Datenformular beinhaltet Felder zur Eingabe von typischerweise benotigten Feldern. Sind
am Feld hinten Pfeile, so wird von diesen DropDowns auf konfigurierten Basisdaten zugegriffen.
Die Eingabe zum Datum kann durch tippen oder liber das angezeigte Dialogfeld erfolgen. Auf
mobilen Geraten wird die Eingabe fiir das Datum aus Usabilitygriinden zentral angezeigt.

ontakidaten © Das Formular hat auBerdem ein Freitexteditor, welcher

Betelligung
cher / Geschadigter

o Daten zum Eintrag erfassen kann. Auch gibt es einen se-
paraten Abschnitt zur Erfassung von Kontaktpersonen
mit deren Beteiligung und Daten.
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Anleitung zu FF Operation bis v1.4.x - Module

4.2 eingesetztes Material

(3
[

zuriick zur Liste

Eintragsdaten eingesetztes Material Anwesenheit(0)

Eingesetzte Fahrzeuge ®
Fahrzeug wahlen

Eingesetztes Material ®
Ausrtistung wahlen

Eingesetzte Kleidung ®

Kleidung wahlen

Der Tab ,eingesetztes Material“ erfasst Daten zu den verwendeten Geratschaften, Fahrzeugen und
Kleidung. Je nach Eintrag werden unterschiedliche Daten abgefragt. So zum Beispiel, den Fahrer
oder von wem etwas verwendet wurde. Alle Eintrage konnen mit Notizen versehen werden.

41.3 Anwesenheit

(3
[

zuriick zur Liste

Eintragsdaten cingesetztes Material Anwesenheit(1)

suchen,

V' Krauser Julian

Im Tab ,Anwesenheit” kann die Anwesenheit der verfiigbaren Krafte erfasst werden. Uber die
Suche kann zusatzlich die Ubersicht gefiltert werden. Wird eine Kraft irgendwo im Formular
ausgewahlt, wird diese automatisch auch in der Anwesenheit angehackt.
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Anleitung zu FF Operation bis v1.4.x - Module

4.4 Sperren, Freischalten und Loschen

D8 L6 Die Icons im rechten oberen Eck ermoglichen das Sperren, Freischalten
oder Loschen eines Eintrags. Diese Icons werden abhangig von denBe-

rechtigungen und dem aktuellen Status des Eintrags angezeigt.
Schloss offen: Der aktuell geoffnete Eintrag kann fiir die Bearbeitung gesperrt werden. Fir alle
Nutzer werden die Felder auf Readonly umgestellt. Jegliche Anderungen werden vom Server
blockiert.
Schloss geschlossen: Der aktuelle Eintrag ist im Modus Readonly. Dies ist der Fall, wenn ein
Nutzer keine Berechtigungen zum Bearbeiten hat oder der Eintrag selbst Readonly ist.
Schliissel: Uber den Schliissel kann ein Eintrag wieder zum Bearbeiten freigeschalten werden.
Dazu muss ein Nutzer Admin-Rechte haben.
Miilltonne: Der aktuelle Eintrag kann iliber die Miilltonne geloscht werden. Das Icon wird nur
angezeigt, wenn der Nutzer die Berechtigung zum Loschen hat und der Eintragsbeginn geleert
ist. Da ein Eintrag standardmaBig mit Beginn erstellt wird, wird das Icon standardmaRig nicht
angezeigt.

4.5 Synchronisierung mit FF Webpage

In den Modulspezifischen Einstellungen (Abschnitt 413) kann ein automatischer sync mit FF
Webpage eingerichtet werden.

Einsatze / Eintrage &

Auto-Lock nach Eintragsende (optional | Format: <zahl> <einheit>)
2t

Eintrdge an Webseite Ubertragen?
Eintrdge der ausgewdhlten Typen Ubertragen (keine Auswahl = alle werden Gbertragen)

Fir die Synchronisierung muss zusatzlich die Moduleinstellung webpage WebAPI Connect eingerich-
tet sein. Wird die Synchronisierung fiir die Eintrage aktiviert, kann zusatzlich noch ausgewahlt
werden, ob alle angelegten oder nur ausgewahlte Eintragsarten synchronisiert werden sollen.
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Anleitung zu FF Operation bis v1.4.x - Module

4.2 Incident-Management

Das Incident Management ermoglicht die Verarbeitung von Einsatzdaten aus externen Systemen.
Diese Daten werden liber eine generische Schnittstelle an FF Operation tibergeben.

Fiir die Anbindung konnen Connectoren verwendet oder erstellt werden, die eingehende Einsatz-
daten an FF Operation weiterleiten. Ein Beispiel ist das GO-CLI-Tool ff-operation-zias-connect,
das auf einem Raspberry Pi laufen und neue JSON- oder PDF-Dateien an FF Operation weiterleiten
kann.

Wichtig: Aktuell werden nur Einsatzdaten verarbeitet. Eine Erweiterung zur Verarbeitung bzw.
Erstellung von Einsatz-PDFs ist in Arbeit.

4.21 Einsatzdaten von auBen

Wenn die Berechtigung Incident fiir einen Nutzer freige-

Connector Daten > schaltetist, wird in den Eintragsdetails eine zusatzliche
erhaltene extermne Einsgtze: o Seitenleiste angezeigt. Dort sind die empfangenen In-
( ' cident-Daten sichtbar und konnen zum Ausfiillen des
1 7.1 260408 1234567

Test Formulars verwendet werden.

FF Admin

XXX . . .

e _7|AS-CONNECT=——ccc—e—d Wenn im Formular noch keine externe ID eingetragen
Alarmierung: 8.4.2026, 08:05:00 ist, werden alle iibergebenen Incidents ohne Zuord-
Stichwort: PROBE . . .

Alarmierte Stellen: nung angezeigt. Ist eine externe ID eingetragen, werden

FF Admin: 8.4.2026, 08:05:00
Alarmierte Einsatzmittel:
FF Admin: PrivPKW
Hinweis:

nur Incidents mit dieser externen ID angezeigt.

Testeintragesteintrag

Die Incident-Daten werden in folgender Reihenfolge verarbeitet:

1. lbergebene Incidents werden in der Datenbank abgelegt und dort maximal 5 Tage gespeichert.

2. Wenn in den Moduleinstellungen ein Regex hinterlegt ist, wird die libergebene Incident-ID
gegen diesen Regex gepriift. Passt die Incident-ID nicht, wird der Incident abgelehnt.

3. Wenn kein offener Eintrag ohne externe ID vorhanden ist, erstellt das System einen neuen
Eintrag automatisch und iibernimmt die iibergebenen Daten. Einzelne Felder werden dabei in
das interne Format umgewandelt.

4. Die Startzeit wird aus incidentStart ibernommen. Falls keine giiltige Startzeit vorliegt, wird die
aktuelle Uhrzeit verwendet. Ist in den Moduleinstellungen ein Name definiert, wird zusatzlich
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Anleitung zu FF Operation bis v1.4.x - Module

in den informierten Stellen nach einer passenden Quelle gesucht und die dortige Startzeit

bevorzugt.

5. Wenn eine Standard-Eintragsart konfiguriert ist, wird der neue Eintrag mit dieser Eintragsart
angelegt. Der Abgleich mit den offenen Eintragen und deren externe ID wird dann auf diese

Eintragsart beschrankt.

4.2.2 Einsatzdaten-Schnittstelle

Incident API

API-Test

Suche X

erstellt: 01.04.2026, 07:46
letzte Verwendung: 07.04.2026, 14:08

Elemente 1-1von1

Incident API-Token erstellen

IncidentApi-Token erstellen

Bezeichnung

Ablaufdatum (optional)
TT.mm.jjjj

Unter dem Fingerabdruck-Symbol kann das Token der

IncidentApi angezeigt werden.

Diese Tokens sind JWTs und konnen ohne Kenntnis der eyJhbGCiOiIUzITNilsInR5CCIBIkpXVCI9.ey) pc3MIOIIGRIBBZ [

Serverkonfiguration nicht gefilscht werden.

IncidentApi-Tokens ermoglichen externen Systemen
die Kommunikation mit der Incident-Schnittstelle der
Anwendung. Die Schnittstelle ist nur fiir das Senden
von Daten vorgesehen, nicht fiir das Abfragen.

IncidentApi-Token
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Anleitung zu FF Operation bis v1.4.x - Module

4.2.3 Verwendung der Schnittstelle

Externe Daten werden per PUT-Request an die FF-Operation-API iibergeben. Wenn der Key
incidentId fehlt oder nicht zum konfigurierten Regex passt, wird der Request abgelehnt.

Authentifizierung
Die Authentifizierung erfolgt liber ein IncidentApi-Token im Header:

1 Authorization: Bearer <incident-api-token>
2 Content-Type: application/json

Beispiel

1 PUT <https|http>://<operation-server-adress>/api/incident/generic
2

3 Authorization: Bearer <incident-api-token>

4 Content-Type: application/json

5

6 A

7 incidentId: string;

8 incidentTitle?: string;

9 incidentStart?: string; // IS0-8601, z. B. 2026-04-08T12:34:56Z

10 incidentCategory?: string;

11 incidentLocation?: string;

12 incidentLocationPin?: string;
13 incidentLatitude?: string;

14 incidentLongitude?: string;
15 incidentInformed: Array<{

16 department: string;

17 informedAt?: string; // I1S0-8601
18 vehicles?: string[];

19 3>

20 incidentInfo?: string;

21 }

Feldregeln

« incidentId ist ein Pflichtfeld.

* incidentStart sollte im I1SO-8601-Format mit Zeitzone libergeben werden. Das Feld ist optional.

+ Alle weiteren Felder sind optional, werden aber fiir eine bessere Vorbelegung des Eintrags
empfohlen.
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Anleitung zu FF Operation bis v1.4.x - Module

4.2.4 Einstellungen zur Verwendung

In den modulspezifischen Einstellungen (Abschnitt 413) wird die Verwendung der externen
Incident-Schnittstelle konfiguriert.

Modul Incident API &

Incident API fiir Annahme externer Einsatze aktivieren?
Standard Eintragsart bei externen Einsdtzen

Einsatz
Pdf Erstellung

none v
Name in externem Datensatz (optional)

FF Admin
Externalld Filter (RegEx) (optional)

AA-ZIN{IAN{ (B} \d+ S

Hier wird die oben beschriebene Verarbeitungslogik bei der Ubergabe von Incidents eingestellt.
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Anleitung zu FF Operation bis v1.4.x - Module

4.3 Eintragsart

Eintragsart

X

Suche

Einsatz

Jugendiibung

Monatsiibung

Elemente 1-3 von 3 E

Eintragsart erstellen

Eintragsarten kategorisieren die Eintrage. So kann hier-

Eintragsart erstellen . . T .
J uber zwischen z.B. Einsatzen, Ubungen und co unter-

Typ schieden werden.

Eintragsarten bestehen nur aus einer Bezeichnung.
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4.4 Krafte

Krafte

Krauser, Julian ()

Suche X

verflgbar ab: 2017-11-13
verfligbar bis: ---

Elemente 1- 1von 1

Kraft erstellen

Kraft erstellen

Interne Id (optional)

Vorname

Nachname

Nameaffix (optional)

Notiz (opticnal)

verflgbar ab

TT.mm_jjjj

verflgbar bis (optional)

p—
=

1]

Krafte, auch Mitglieder der Wehr, konnen fiir die Anwe-
senheit oder belegten Positionen ausgewahlt werden.
Krafte besitzen Basisinformationen und einen Verfiig-
barkeitszeitraum.

Bei der Synchronisierung aus FF Admin werden alle
Daten libernommen. Bei der Synchronisierung werden
auch nicht mehr verfiigbare Krafte entsprechend mar-
kiert.

Werden Krafte manuell erfasst, konnen diese

iiber das Symbol (siehe rechts) auf verfiigbar
bis heute gesetzt.
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4.5 Ausriistung

Ausriistung

Notstromerzeuger (Stromerzeuger) 2403276609096 - HLF

Suche X

verfiigbar ab: 2025-01-01
verfigbar bis: ---

Elemente 1-1von1

Ausriistung erstellen

Gerat erstellen

Bezeichnung

Code (optional)

Typ (optional)

Bemerkung (optional)

Verortung (optional)

verfligbar ab

TT.mm.jjjj

verflgbar bis (optional)

[1]

Ausriuistung kann bei eingesetztes Material ausgewahlt
werden. Ausriistung besitzt Basisinformationen und
einen Verfiigbarkeitszeitraum.

Bei der Synchronisierung aus FF Admin werden alle
Daten libernommen. Bei der Synchronisierung werden
auch nicht mehr verfiigbare Gerate entsprechend mar-
kiert.

Wird Ausriistung manuell erfasst, konnen diese

iiber das Symbol (siehe rechts) auf verfiigbar B
bis heute gesetzt.

25



Anleitung zu FF Operation bis v1.4.x - Module

4.6 Fahrzeuge

Fahrzeuge

HLF 20/10 (HLF) -

Suche X

verflgbar ab: 2012-01-01
verfugbar bis: ---

Elemente 1- 1von 1

Fahrzeug erstellen

Fahrzeug erstellen

Bezeichnung

Code (optional)

Typ (optional)

Bemerkung (optional)

Verortung (optional)

verfligbar ab

TT.mm.jjjj

verflgbar bis (optional)

=

Fahrzeuge konnen bei eingesetztes Material ausge-
wahlt werden. Ein Fahrzeug besitzt Basisinformationen
und einen Verfiigbarkeitszeitraum.

Bei der Synchronisierung aus FF Admin werden alle
Daten libernommen. Bei der Synchronisierung werden
auch nicht mehr verfiigbare Fahrzeuge entsprechend
markiert.

Wird ein Fahrzeug manuell erfasst, konnen

diese liber das Symbol (siehe rechts) auf ver- B
fligbar bis heute gesetzt.
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4.7 Kleidung

Kleidung

Jacke (TexPort Jacke) 17408551 -

Suche X

verfligbar ab: 2025-07-01
verfligbar bis: ---

Elemente 1-1von1

Kleidung erstellen

Kleidung erstellen

Bezeichnung

Code (optional)

Typ (optional)

Bemerkung (optional)

Verortung (optional)

verflgbar ab

TT.mm_jjjj

verflgbar bis (optional)

1]

Kleidung kann bei eingesetztes Material ausgewahlt
werden. Kleidung besitzt Basisinformationen und ei-
nen Verfligbarkeitszeitraum.

Bei der Synchronisierung aus FF Admin werden alle
Daten libernommen. Bei der Synchronisierung werden
auch nicht mehr verfiigbare Kleidung entsprechend
markiert.

Wird Kleidung manuell erfasst, konnen diese

liber das Symbol (siehe rechts) auf verfiighar &
bis heute gesetzt.
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4.8 Backups

Backups

Erstellt

2025-02-10.json

2025-02-09 json

2025-02-08 json

2025-02-07 json

2025-02-06.json

2025-02-05.json

2025-02-04.json

Backup erstellen

Uploads

Backups sind automatisch gesicherte Datenstande der Anwendung, die jederzeit wiederherge-

stellt werden konnen. Diese Backups sind nicht an eine bestimmte Anwendung gebunden und

konnen daher jederzeit in eine andere Instanz des Admins libertragen werden.

Backups werden in einem festgelegten Intervall er-
stellt. Das kleinste Intervall betragt taglich. Zusatzlich
kann konfiguriert werden, wie viele Backups parallel
zur Verfligung stehen sollen. StandardmaRig ist eine
Anzahl von 7 eingestellt, d.h. die gespeicherten Back-
ups reichen immer eine Woche in die Vergangenheit.
Die Anzahl bezieht sich dabei nicht auf die Anzahl an

Backup Einstellungen

Anzahl paralleler Backups (optional)
7
Intervall zur Backup-Erstellung (opticnal)

1

Backups im System, sondern auf die Anzahl Tage, an denen ein Backup gemacht wurde. HeiRt,

dass 2 Backups des selben Tages als eines gewertet wird.

Das Intervall und die Anzahl and Backups, welche parallel gespeichert sein sollen, konnen in den

Einstellungen Abschnitt 412 gesetzt werden.

Eine Funktion, die mit den Backups eingefiihrt wurde, ist AuUTO RESTORE.

AUTO RESTORE ermoglicht die automatische Wiederherstellung des letzten Backups - sofern vor-

handen - wenn die Datenbank beim Start des Servers leer ist.
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In Version 1.11.0 wurde ein neues Backupsystem eingefiihrt, welches die Wiederherstellung um
einige Optionen erweitert. Durch die Einflihrung des neuen Systems konnen alte Backups von
vor 1.11.0 nicht wiederhergestellt werden.

Das neue Backup-System flihrt erweiterte Sicherheits- und Flexibilitatsfeatures ein:

Daten aus 2025-12-04T12_37_03.json wiederherstellen

Datei wurde nicht verandert. Datei stammt von diesem Server.

[J Eintrdge behalten, die nicht im Backup vorhanden sind.
Backup mit allen vorhandenen Tabellen laden.

Tabellen zur Wiederherstellung auswahlen:

award

Wiederherstellung beeinflusst keine weiteren Tabellen

calendar
Wiederherstellung beeinflusst folgende Tabellen: calendar_type

calendarType
Wiederherstellung beeinflusst keine weiteren Tabellen

communication
Wiederherstellung beeinflusst folgende Tabellen: member, communication_type, salutation

communicationType
Wiederherstellung beeinflusst keine weiteren Tabellen

damageReport
Wiederherstellung beeinflusst folgends Tabellen: user, equipment, vehicle, wearable, repair,
equipment_type, vehicle_type, wearable_type, member, salutation

damaceReportStatusHistory

Backup laden

Integritat und Signatur: Jedes Backup enthalt eine kryptographische Signatur, die aus dem
APPLICATION_SECRET entsteht, sowie einen Hash der gespeicherten Daten. Diese ermoglichen die
Uberpriifung auf nachtragliche Manipulationen. Sollten diese Sicherheitsinformationen fehlen
oder ungiiltig sein, kann das Backup dennoch wiederhergestellt werden, jedoch muss explizit
bestatigt werden, dass die Sicherheitshinweise wissentlich ignoriert werden.

L
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Befindet sich ein manipuliertes Backup im Backup-Ordner des Servers (was nur durch direkte
Manipulation auf dem Server maglich ist), schlagt die automatische Wiederherstellung bei leerer
Datenbank mit diesem Backup fehl.

Selektive Wiederherstellung: Das System ermdglicht die Wiederherstellung einzelner Tabellen.
Dabei werden Daten in verbundenen Tabellen automatisch angepasst - es entstehen ausschlieR-
lich zusatzliche Eintrage. Loschungen erfolgen nur bei Tabellen-Referenzen, wobei das Backup
fehlschlagt, falls Referenzen nicht automatisch aufgelost werden konnen. In solchen Fallen
missen alle betroffenen Tabellen zur Wiederherstellung ausgewahlt werden.

Inkrementelle Updates: Es konnen Eintrage auf einen alteren Stand zurlickgesetzt werden,
wahrend neuere Daten erhalten bleiben, welche zum Stand des Backups noch nicht bestanden
haben. Daten, welche seit dem Backupzeitpunkt verandert wurden, werden auf den damaligen
Stand zuriickgesetzt.

Basisdaten-Integration: Diese Funktionalitat ermoglicht die Bereitstellung vorgefertigter Basis-
daten als Ausgangspunkt fiir neue Instanzen. Diese konnen kontinuierlich mit neueren Versionen
aktualisiert werden.

Datenschutz: Alle Zugangsdaten werden verschliisselt im Backup gespeichert und tiberschreiben
nie bestehende Daten. Bei leeren Datenbanken werden die Zugangsdaten libernommen. Codierte
Inhalte werden grundsatzlich nicht bei der Wiederherstellung eines Backups geloscht. Dadurch
werden Zugangsdaten nicht zuriickgesetzt und Zugange gehen nicht verloren. Dies ist besonders
wichtig fir den Mailversand, da dieser mit falschem Passwort auch ein Reset eines Passworts
unmoglich macht. In einem Fall, bei dem Zugangsdaten nicht mehr stimmen und der Mailversand
nicht klappt, muss die Anwendung neu aufgesetzt werden.

Heruntergeladene Backups konnen jederzeit wieder
Backup hochlad . . .
ackilp hochiaden hochgeladen und im Admin gespeichert werden. Im
Gegensatz zu den automatisch erstellten Backups sind
Datei hierher ziehen . . . . . .
die Slots nicht begrenzt. Es konnen also beliebig viele

oder Backups hochgeladen und gespeichert werden.

atei auswihlen . . . .
Es ist geplant, ,,Backups” mit Basisdaten zur Verfugung
zu stellen. Diese kdnnen dann hochgeladen und ver-

wendet werden. Dazu muss allerdings die Funktion der

Teil-Wiederherstellung funktionieren, da sonst Daten geloscht werden.
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4.9 Benutzerverwaltung

Benutzer

Suche X
Demo MemberAdmin

Benutzer: demo-besucher
Mail: ff-demo@jk-effects.com

Rollen: Visitor

Julian Krauser (Qwner)

Benutzer: jkrauser
Mail: julian.krauser@jk-effects.com
Rollen:

Elemente 1-2 von 2 II‘
[ offene Einladungen ]

Daten nur von angemeldeten Benutzern geandert werden. Diese Benutzer melden sich mit einem
TOTP oder Passwort an. Ein TOTP (Time-based One-time Password) ist ein zeitbasiertes Passwort,
das sich jede Minute andert. Nutzer konnen auRerdem Passkeys (Abschnitt 5.4) fiir einen schnel-
leren Login erstellen. Jeder Benutzer hat Lese-, Bearbeitungs- und Loschrechte. Es konnen auch

Rollen erstellt und Benutzern zugewiesen werden.

Benutzer mit dem Status owner haben unabhangig der gesetzten Berechtigungen Vollzugriff auf
die gesamte Anwendung.
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4.91 Benutzer einladen

Nutzer einladen?

Benutzer
Mailadresse
Vorname

Nachname

Benutzer konnen nicht direkt hinzugefiigt werden. Eine
Einladung muss verschickt werden.

Einladungen sind nur solange giiltig, bis sie angenom-
men oder zurickgezogen werden.

Bei einer Einladung wird ein personalisierter Link an
die angegebene E-Mail-Adresse gesendet, iiber den
sich der Benutzer registrieren kann. Nach der Regis-
trierung hat der Benutzer noch keine Rollen oder
Berechtigungen. Diese mussen nach der Registrierung
zugewiesen werden.

Ein Benutzername oder eine E-Mail-Adresse darf nur einmal existieren.

Wenn ein Benutzer keine Berechtigungen hat oder Kein Zugriff

diese ihm entzogen wurden, wird die Meldung auf der

linken Seite angezeigt.

Nach der Registrierung wird diese Meldung standard- Sie haben noch keine Berechtigungen.

maRig angezeigt.

Um Zugriff auf das Admin-Portal zu erhalten,
wenden Sie sich an einen Administrator.

Mit einem Klick auf die Schaltflache ,)etzt Berechtigun-
gen neuladen” werden die aktuellen Berechtigungen
vom Server abgefragt. Bleibt die Ansicht unverandert,

Wurden die Berechtigungen vom Administrator
gesetzt?

wurden dem Benutzer noch keine Berechtigungen zu-

gewiesen.

Andernfalls erfolgt eine Weiterleitung zur Admin-Oberflache.

4.9.2 Details

Krauser, Julian Z 10

Ubersicht Berechtigungen Rollen
Nutzername
Vorname
Julian
Nachname

Mailadresse

julian.krauser @jk-effects.com

Jeder Benutzer verfiigt lber einen Benutzernamen,
eine E-Mail-Adresse, Vor- und Nachname sowie zuge-
wiesene Berechtigungen und Rollen.

In der Detailansicht konnen diese Daten eingesehen
und bearbeitet werden. Nutzer mit entsprechenden
Berechtigungen konnen dort auch den Benutzernamen
andern.

Wichtig: Bei einer Anderung des Benutzernamens ist
anschliefend eine Anmeldung per Passwort oder TOTP

nicht mehr moglich, sofern der neue Nutzernamen nicht weitergegeben wird. Der Zugang bleibt

jedoch liber Passkeys erhalten.
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4.9.3 Berechtigungen

Berechtigungen werden immer addiert.

Krauser, Julian Pl
Das heiflt: Wenn ein Benutzer direkt zugewiesene
Berechtigungen und Rollen erhilt, werden die Berech- h ﬁ d
tigungen addiert und der Benutzer kann alles, was H.‘m;dmﬂt:g.gtw e
diesem direkt zugewiesen wurde und was die Rolle JR——
kann. Modul: member @+ /70
Das Berechtigungsmodell unterscheidet zwischen Le- "= etsu
se-, Erstellungs-, Anderungs- und Loschberechtigun- :::ptml z:jg
gen. Die Berechtigungen sind abgestuft. Das heiRt, wer Modul: query ©+ /0
anlegen darf, darf auch lesen. Wer bearbeiten darf, darf Modu: lisprint @+/m
auch anlegen und dementsprechend auch lesen usw. B — 220
Die Berechtigungen sind entsprechend der Bereiche in Em
der Navigationsleiste gruppiert. Wenn die Berechtigung s e:m.:m_type ot s0
flir einen Abschnitts auf Lesen gesetzt ist, kann der muom

Benutzer mit dieser Berechtigung Daten in allen Modulen des Abschnitts lesen.
Erweiterte Berechtigungen konnen pro Modul gesetzt werden. Dabei gelten die Berechtigungen
des Abschnitts immer mehr als die eines Moduls innerhalb des Abschnitts.

4.9.4 Rollen

Damit Rollen oder Berechtigungen von einem Benutzer

Krauser, Julian Z 0 . i .
vergeben werden konnen, muss dieser Benutzer uber

— o o Administratorrechte verfiigen. Dabei ist es unerheblich,

zugewiesene Rollen . . . .. 5 .
ob die Admin-Berechtigung uber eine Rolle oder direkt
verfiigbare Rollen Vergeben Wird-

Visitor +

Rollen fassen Berechtigungen zusammen und erganzen

die einem Benutzer direkt zugewiesenen Berechtigun-
gen.

Rollen konnen sich nicht gegenseitig ausschlieBen.

Einem Benutzer konnen mehrere Rollen zugewiesen werden. Muss aber keine Rollen haben.

Hinweis: Anderungen an Berechtigungen oder Rollen wirken sich unmittelbar auf die Benutzer
aus. Sie werden sofort an die Anwendung ubertragen und dort angezeigt, sofern diese beim
betroffenen Benutzer gedffnet ist. Ist der Nutzer offline, werden die Anderungen beim nachsten
Offnen der Anwendung iibernommen.
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410 Rollenverwaltung

Rollen

Suche X

m

Elemente 1-1von 1 II‘
Rolle erstellen

Rollen dienen der Abstraktion von Berechtigungen. Dadurch konnen spezifische Berechtigungs-
schemata direkt einem oder mehreren Benutzern zugewiesen werden, ohne dass diese mehrfach
manuell direkt zugewiesen werden miissen.

410.1 Details

Jede Rolle verfiigt iiber einen Bezeichnung sowie zuge-

Krauser, Julian

wiesene Berechtigungen.
Ubersicht Berechtigungen Rollen

In der Detailansicht konnen diese Daten eingesehen

Nutzername

osuser und bearbeitet werden.

Vorname

Julian

Nachname

Krauser

Mailadresse

julian krauser @jk-effects.com
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4.10.2 Berechtigungen

Berechtigungen werden immer addiert.

Das heifit: Wenn ein Benutzer mehrere Rollen zugewie-
sen bekommt, werden die Berechtigungen addiert und
der Benutzer kann alles, was die Rollen ermoglichen.
Zusatzlich werden auch die nutzerspezifischen Berech-
tigungen addiert.

Das Berechtigungsmodell unterscheidet zwischen Le-
se-, Erstellungs-, Anderungs- und Loschberechtigun-
gen. Die Berechtigungen sind abgestuft. Das heiRt, wer
anlegen darf, darf auch lesen. Wer bearbeiten darf, darf
auch anlegen und dementsprechend auch lesen usw.
Die Berechtigungen sind entsprechend der Bereiche in
der Navigationsleiste gruppiert. Wenn die Berechtigung
flir einen Abschnitts auf Lesen gesetzt ist, kann der

Benutzer mit dieser Berechtigung Daten in allen Modulen des Abschnitts lesen.

Visitor

Ubersicht

[) Administratorrecht

Abschnitt: club

Modul: member

Modul: calendar

Modul: newsletter

Medul: protocol

Medul: query

Medul: listprint

Modul: driver_license_check

70

Berechtigungen

@+ /U
@+ /U
@+ /U
@+ /U
@+ /U
@+ /U
@+ /U

Abschnitt: unit

Modul: equipment

Medul: equipment_type

Modul: vehicle

@+ /U
@+ /U
@+ /U

Erweiterte Berechtigungen konnen pro Modul gesetzt werden. Dabei gelten die Berechtigungen

des Abschnitts immer mehr als die eines Moduls innerhalb des Abschnitts.
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411 WebApi

Webapi-Token

erstellt: 05.02.2025, 17:17
letzte Verwendung: 08.04.2025, 11:11

Elemente 1-1veon 1 II‘
Webapi-Token erstellen

WebApi-Tokens ermdglichen externen Clients oder anderen Anwendungen des FF Okosystems
oder eigenen Anwendungen die Kommunikation mit der Anwendung. Dabei haben WebApis
Zugriff auf fast alle Daten der Anwendung, sofern die Berechtigungen gesetzt sind.

Kategorisch ausgeschlossen ist der Zugriff die Anwendungsmodule Backup und WebApi sowie

Serverinformationen wie z.B. die Version.

Eine WebApi kann mit einem Verfallsdatum erstellt

Webapi-Token erstellen werden. Dieses Ablaufdatum wird fest eingestellt, wenn

Bezeichnung eine WebApi Zugriff anfordert.
Zusatzlich wird fiir jede WebApi ein Token erstellt, das
Ablaufdatum (optional) zur Authentifizierung der WebApi verwendet werden
TT.mm.jjjj kann
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4111 Details

Api-Token

Ubersicht

Bezeichnung

Api-Token

Ablaufdatum (optional)

TT.mm.jjj

n /.

Berechtigungen

Jede WebApi verfiigt liber eine Bezeichnung und ein
Verfallsdatum.

In der Detailansicht konnen diese Daten eingesehen
und bearbeitet werden.

Wichtig:

Bei einer Anderung der Berechtigungen werden die Berechtigungen erst iibernommen, wenn das

Zugangs-Token (siehe unten Abschnitt 4.11.3) neu ausgestellt wird. Das Intervall, in dem das Token

erneuert wird, ist die JWT-Giltigkeitsdauer, welche in den Einstellungen (Abschnitt 4.12) gesetzt

werden kann.

Unter dem Fingerabdruck-Symbol kann das Token der
WebApi abgerufen werden.

Diese Token sind JWTS und konnen daher ohne Kennt-
nis der Serverkonfiguration nicht gefalscht werden.

411.2 Berechtigungen

Webapi-Token

eyJhbGciOillUzl 1NilsInR5cCI6lkpXVCI9.ey)pc3MIOIGRi1BZ 0

Api-Token

Ubersicht
() Administratorrecht
Abschnitt: club
Medul: member
Medul: calendar
Modul: newsletter
Medul: protocol
Modul: query
Modul: listprint

Modul: driver_license_check

n s w

Berechtigungen

@+ /0
@+ /0
@+ /0
@+ /0
@+ /0
®+ /70
®+ /70

Abschnitt: unit

Modul: equipment

Medul: equipment_type

Madul: vehicle

©®@+ /70
@+ /70
®+ /0

Einer WebApi konnen im Vergleich zu Benutzern nur
direkte Berechtigungen zugewiesen werden (analog zu
den Rollen).

Das Berechtigungsmodell unterscheidet zwischen Le-
se-, Erstellungs-, Anderungs- und Loschberechtigun-
gen. Die Berechtigungen sind abgestuft. Das heiRt, wer
anlegen darf, darf auch lesen. Wer bearbeiten darf, darf
auch anlegen und dementsprechend auch lesen usw.
Die Berechtigungen sind entsprechend der Bereiche in
der Navigationsleiste gruppiert. Wenn die Berechtigung
fiir einen Abschnitts auf Lesen gesetzt ist, kann der Be-
nutzer mit dieser Berechtigung Daten in allen Modulen
des Abschnitts lesen.

Erweiterte Berechtigungen konnen pro Modul gesetzt

werden. Dabei gelten die Berechtigungen des Abschnitts immer mehr als die eines Moduls

innerhalb des Abschnitts.
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411.3 WebApi Zugriffsablauf

Die WebApi bezieht den Zugang wie folgt:

-

WebApi B

Senden von Abfragen
mit Zugangs-Token

<

Zugangs-Token lduft ab
nach JWT_EXPIRATION

—_ An{:rage mit
WebApi Token™

—_— An{:mge mit
Wel:/lp? Token—>

/

F~ ADMIN

Erstellung eines
Zugangs-Token mit Refresh
Falls nicht Abgelaufen

Erstellung eines
Zugangstoken mit Refresh

\_ Falls nicht Abgelaufen )

Zur einfacheren Verwendung der WebApi in eigenen Anwendungen kann das NPM-Paket

@ff-admin/webapi-client verwendet werden.
Dieses ist unter https://code.jk-effects.cloud/FF-Admin/ff-admin-webapi-client verfiigbar.
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412 Anwendungsspezifische Einstellungen

Einstellungen

Hinweis: Optionale Felder kénnen leer gelassen werden und nutzen dann einen Fallback-Werte.
Vereins-Auftritt Einstellungen &

Vereins-lcon
Kein eigenes lcon ausgewahlt
Vereins-Logo

Kein eigenes Logo ausgewahlt

Vereins Einstellungen &

Vereins-Name (optional)
FF-Admin Demo
Vereins-Impressum Link (optional)
https://jk-effects.com/imprint
Vereins-Datenschutz Link (optional)
https://jk-effects.com/privacy

Vereins-Webseite Link (optional)

Das Modul Einstellungen ermoglicht eine flexible globale Konfiguration der Anwendung - ohne
Neustart des Systems. Alle Anpassungen konnen direkt zur Laufzeit vorgenommen werden.
Dadurch lassen sich beispielsweise Vereinslogos, Icons oder Texte im Login-Bereich individuell
anpassen, ohne in den laufenden Betrieb einzugreifen.

Neben dem optischen Vereinsauftritt konnen auch grundlegende Informationen wie Links zum
Impressum, zur Datenschutzerklarung oder zur Vereinswebseite hinterlegt werden. Diese Daten
flieBen dann automatisiert an verschiedenen Stellen im System ein.

Dariiber hinaus ersetzt das Einstellungsmodul Teile der friiheren, fest codierten Umgebungsva-
riablen (ENV). Werte wie etwa das Backup-Intervall oder E-Mail-Konten fiir den Versand kénnen

direkt in der Oberflache geandert werden.

Insgesamt erlaubt das Modul eine Anpassung des Systems ohne Zugriff auf die Serverkonfigu-
ration und Neustarts.
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413 Modulspezifische Einstellungen

Moduleinstellungen

&

Admin WebAPI Connect

Admin-Url
https://mitglieder.ff-merching.de/api
Token

eyJhbGeiOUIUzINilsInR5cCl6lIkpXVCI9.ey)pc3MIOUGRIBNZX )jaGluZylsinM 1YilelmFwaVa0b2tlbI9yZXRyaWV 2ZS1sImF1ZC16Im05c0xoVmIEVOpOOFdBcW4wc 1pFcUSFNEhKSk1CMFd 1¢

Webpage WebAPI Connect &

Webpage-Url
https://ems.ff-admin.de
Token

ab963f028242d45d31dd645ea192847176dbadbcf88f184520da5b39ceeb504f8f001819cd558dae2chacd2ee25d98516b951f935183a86aba5dcbdceb7elc5bf673c2a84ed5ecacf95a48ac

Einsdtze / Eintrége 74

Auto-Lock nach Eintragsende (optional | Format: <zahl= <einheit>)
2h

Eintrage an Webseite (bertragen?
Eintrdge der ausgewshlten Typen Ubertragen (keine Auswahl = alle werden tibertragen)

Modul Krifte &

@ Krafte aus Mitgliederdaten des FF-Admin beziehen?
Query auswiahlen

Das Modul Moduleinstellungen erweitert das bestehende Einstellungssystem um spezifische
Optionen, die ausschlieBlich einzelne Module betreffen. Beispielsweise kann festgelegt werden,
wie lange nach einem Eintrag diese automatisch gesperrt oder ob und welche Daten aus FF Admin
Synchronisiert werden sollen.

Die Einstellungen zu den Modulen sind nur sichtbar, wenn ein Nutzer sowohl die Berechtigung
flir die Moduleinstellungen als auch fiir das jeweilige Modul besitzt. Dadurch wird sichergestellt,
dass nur autorisierte Personen modulbezogene Anpassungen vornehmen konnen.

Mit den Moduleinstellungen lassen sich Funktionen und Darstellungen einzelner Module gezielt
steuern, ohne das Gesamtsystem zu beeinflussen.

Admin WebAPI Connect: Damit Daten aus FF Admin synchronisiert werden kénnen, muss ein
WebAPI Token aus dem Admin angegeben werden. Die URL ist nur die URL, unter der das Backend
lauft. Ein angegebener Pfad wird ignoriert. Bei der Speicherung der Einstellung wird direkt die
Giltigkeit gepruft.
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Webpage WebAPI Connect: Damit Daten zu FF Wbpage synchronisiert werden konnen, muss ein
WebAPI Token aus dem CMS angegeben werden. Die URL ist die, die zum aufrufen der CMS-Ansicht
verwendet wird. Ein angegebener Pfad wird ignoriert.

Auto-Lock: Eintrage konnen automatisch auf gesperrt gesetzt werden, wenn eine Bestimmte
Dauer seit dem gesetzten Ende des Eintrags vergangen ist. Die Dauer kann x Stunden, Tage,
Wochen, Monate oder Jahre betragen. Der Job zum Sperren lauft alle 30 Minuten. Dadurch kann
sich das Sperren um 30 min verzogern.

Synchronisierung: Die Datensynchronisierung aus dem Admin muss gezielt fiir verfiigbare
Module aktiviert werden. Ist die Synchronisierung aktiviert, kann in den Einstellungen gestartet
werden. Die Synchronisierung l[auft immer nachts um 0Uhr.

IncidentApi: Die Incident-Schnittstelle kann in den Einstellungen aktiviert werden. Dabei kann
auch eingestellt werden, wie anhand des Incidents ein neuer Eintrag angelegt werden soll.
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5 Benutzerbereich und Accounteigenschaften

Der Accountbereich ist fiir jeden Benutzer durchgehend zuganglich und gliedert sich in allge-
meine Kontoinformationen sowie einen Administrations- bzw. Eigentiimerbereich.

Mein Account FF-Admin Demo

Mein Account Administration
Meine Berechtigungen

Benachrichtigungseinstellungen

Anmeldedaten

Aktive Sitzungen

Aktive Passkeys

5.1 Zugang und Anmeldedaten

Die Kontoinformationen sind in zwei separate Bereiche

Mein Account

unterteilt: Der Bereich Mein Account zeigt allgemeine
Nutzername

e Accountdaten wie Benutzername und E-Mail-Adresse
Vorname an, die auch von einem Administrator direkt in der App

Julian

bearbeitet werden konnen. Im Bereich Anmeldedaten

Nachname

(ser konnen die Einstellungen fiir die Authentifizierung ver-
Mailadresse

e oo waltet werden - entweder das zeitbasierte Einmalpass-
o wort (TOTP) oder das klassische Passwort.

Nutzer konnen sich entweder mit einem zeitbasierten Einmalpasswort (TOTP) oder einem klassi-

schen Passwort anmelden. Je nach gewahlter Methode stehen folgende Optionen zur Verfiigung:

+ TOTP-Anmeldung: Der TOTP-QR-Code kann erneut angezeigt werden, um die Authentifizierung
auf einem weiteren Gerat einzurichten. Alternativ kann zu einer Passwort-basierten Anmeldung
gewechselt werden.

+ Passwort-Anmeldung: Das Passwort kann geandert oder zu einer TOTP-basierten Anmeldung
gewechselt werden.

+ Passkey-Anmeldung: Passkeys konnen als alternative Loginmethode erstellt werden und
erleichtern den Login. Passkeys ersetzen allerdings nicht das gesetzte Passwort bzw. das einge-
richtete TOTP. (Abschnitt 5.4)
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Meine Anmeldedaten Meine Anmeldedaten

Passwort dndern TOTP neu einrichten Passwort dndern TOTP neu einrichten

ederholen

Authenticator Code:

|
TOTP priifen E

TOTP priifen

5.2 Benachrichtigungen

Benutzer konnen Benachrichtigungen zu Vorgangen der Anwendung einstellen und erhalten.
Benachrichtigungen werden immer gespeichert und konnen tiber die Glocke in der Navigations-
leiste angezeigt werden.

Fiir die Module, welche Benachrichtigungen versenden, kann der Versandweg eingestellt werden.
Zur Verfugung stehen aktuell:

+ In-App: Nachrichten werden direkt in der Anwendung angezeigt, wenn diese geoffnet ist

+ E-Mail: Benachrichtigungen werden per E-Mail versendet

+ Web-Push: Geplant fiir zukiinftige Versionen, aber schon einstellbar.

Einstellungen zu den Benachrichtigungen konnen nur fiir Module vorgenommen werden, auf die
der Account Zugriff hat.

5.2.1 Benachrichtigungsanzeige

senachrhigangen s » | In der Benachrichtigungsanzeige werden alle
Benachrichtigungen zentral aufgelistet. Fir je-
(5 cmmmnmg e = @? de Benachrichtigung sind folgende Informatio-
C o as] | NeN ersichtlich:
“ ) Modusalong getndn 5 @1‘ - Der Nachrichteninhalt
)| - Die verwendeten Zustellwege (In-App, E-Mail,
o > | web-push)

Hier konnen versendete Benachrichtigungen jederzeit nachgelesen werden.
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5.2.2 Benachrichtigungseinstellungen

Die Benachrichtigungseinstellungen sind liber das Zahnrad in der Nachrichtenanzeige oder im

Usermenii unter ,Mein Account” erreichbar.

Fiir jedes Modul und Event konnen die Versandwege individuell konfiguriert werden:

+ In-App: Direkte Anzeige in der Anwendung

« E-Mail: Versand per E-Mail

+ Web-Push: Versand per Push-Benachrichtigung (geplant)

Es konnen mehrere Versandarten gleichzeitig aktiviert werden.

Benachrichtigungenseinstellungen

Abschnitt: club

Modul: newsletter

Event: complete

Modul: driver_license_check

Event: remind

inApp, webpush

webpush, email

Modul: inspection

Event: remind

Modul: damage_report

Event: create

Event: update

Modul: maintenance

Event: remind

inApp

inApp. email

nichts ausgewshit

inApp

Benachrichtigungen werden fiir folgende Ereig-

nisse versendet:

+ create: Neues Element wurde erstellt

« update: Element wurde aktualisiert

- delete: Element wurde geloscht

- complete: Vorgang wurde abgeschlossen
(Bsp.: Newsletter wurde fertig versandt)

« remind: Erinnerung an anstehende Aufgabe
(Bsp.: Priifung ist fallig)
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5.3 Sessionverwaltung

Meine aktive Sitzungen

[J mobile]Apple|iPhoneliOS|18.7|Mobile Safari

zuletzt aktiv: 6.2.2026, 19:30:45

[J mobile]Samsung|SM-A505FN]Android|11.0.0|Chrome

zuletzt aktiv: 7.2.2026, 08:53:43

& Windows|11jamd64|Edge (diese Session)

zuletzt aktiv: 7.2.2026, 16:12:44

Die Sessionverwaltung bietet Nutzern umfassende Kontrolle liber ihre aktiven Anmeldungen. Mit
dieser Funktion konnen Sie jederzeit einsehen, auf welchen Geraten lhr Account derzeit aktiv ist
und Details zu den entsprechenden Sitzungen abrufen.

5.3.1 Gerateerkennung und Datenschutz

Bei jeder Anmeldung erfasst das System automatisch Gerateinformationen wie Betriebssystem,
Browser und Geratetyp. Diese Daten werden direkt vom Gerat bereitgestellt und ermoglichen
eine zuverlassige Gerateidentifikation — ohne dabei Fingerprinting-Techniken zur vollstandigen
Gerateprofilierung einzusetzen.

5.3.2 Verwaltung aktiver Sessions

Sie haben die Moglichkeit, Sessions von anderen Geraten aus zu beenden:

« Ist die App aktiv: Das betroffene Gerdt wird sofort abgemeldet.

« App ist inaktiv: Der Zugriff wird beim nachsten Offnen der Anwendung blockiert - eine erneute
Anmeldung ist erforderlich.

Diese Funktion erhoht die Sicherheit Ihres Accounts und gibt Ihnen vollstandige Kontrolle iiber

Ihre aktiven Sitzungen.
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5.4 Passkeys

Passkeys sind eine sichere Alternative zu Pass-

Meine aktive Passkeys

wortern. Sie basieren auf der FIDO2-Technolo-

D erstellt auf: Windows|11]amd64[Edge o gie und ermoglichen es einem Nutzer, sich mit

erstellt am: 6.2.2026, 18:27:46 biometrischen Daten (Fingerabdruck, Gesichts-

zuletzt verwendet: 6.2.2026, 19:27:56

erkennung) oder einer PIN zu authentifizieren,

[ erstellt auf: mobile|Apple|iPhonefiOs|18.7|Mobile Safari

ohne sich ein komplexes Passwort merken zu

erstellt am: 6.2.2026, 19:30:15
zuletzt verwendet: 6.2.2026, 19:30:48 mijssen

[ erstelit auf: mobile|Samsung|SM-AS05FN|Android|11.0.0[Chrome W Die Passkeys werden direkt auf dem Gerat ge-

erstellt am: 6.2.2026, 19:30:32
zuletzt verwendet: 7.2.2026, 08:53:27

speichert und ersetzen klassische Zugangsda-

ten komplett. Beim Login erkennt die Anwen-
dung automatisch, dass ein Passkey vorhanden
ist, und bietet diese Option direkt an - dadurch
muss sich ein Nutzer nicht mehr an Passworter

Vorteile von Passkeys

« Einfacherer Login: Statt Passwort eingeben reicht Fingerabdruck oder Gesichtserkennung

+ Hohere Sicherheit: Passkeys sind resistent gegen Phishing und Brute-Force-Attacken

+ Geratiibergreifend: Dein Passkey wird auf mehreren Geraten synchronisiert und kann auch auf
anderen Geraten verwendet werden

5.4.1 Erstellung eines Passkeys

Ein Passkey kann nur erstellt werden, wenn der Nutzer bereits angemeldet ist. In den Kontoein-
stellungen unter Meine aktiven Passkeys lasst sich ein neuer Passkey hinzufligen.

Nach Klick auf passkey erstellen fiihrt das Gerat durch den Erstellungsprozess und fordert zur
Bestatigung eine PIN oder biometrische Authentifizierung an.

Passkeys konnen auch lber ein anderes Gerat erstellt werden. Nach Auswahl dieser Option wird
ein QR-Code angezeigt, den man mit einem anderen Gerat scannen kann. Dadurch werden beide
Gerate synchronisiert und der Passkey steht auf beiden zur Verfiigung.
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5.4.2 Login mit Passkeys

Passkeys konnen auf dem Gerat direkt nach der Erstel-
lung verwendet werden. Ist der Nutzername schon
Hinterlegt, wird ein Knopf unterhalb des Login-Formu-
lars angezeigt:

Jkrauser 0
TCTP =2

Benutzer wechseln

Zugang verloren

-
verwenden?

Sollte noch kein Nutzername eingegeben sein, wird ein
vorhandener Passkey zur Auswahl angezeigt, wenn ins
Feld ,Benutzername” geklickt wird.

Bei Auswahl eines Passkeys erfolgt eine Bestatigung
durch den Nutzer. Alternativ kann ein anderes Gerat
zum Login verwendet werden: Nach Auswahl dieser

Option wird ein QR-Code angezeigt, iiber den die An- Passkey auf einem anderen Gerét
meldung auf einem anderen Gerat erfolgen kann.

admin-demo.ff-admin.de

jkrauser
Passkey

Passkeys verwalten
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5.5 Ubertragung Administration

Administration libertragen

MNutzer suchen

Bei der Ubertragung der Administration wird ein anderer Nutzer zum Owner ernannt und erhalt
damit Vollzugriff auf die gesamte Anwendung, unabhangig von einzelnen Berechtigungen.

Der bisherige Administrator verfiigt danach nur noch lber die Berechtigungen, die ihm durch
seine Rollen oder direkten Zuweisungen zuteil werden.
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6 Okosystem FF Admin

" FF ADMiIN )

M?tglieolerverWQltung

/ Pro‘toko“{:(ﬂnrung \
Newsletter-Versand

Kann Kalender Gerateverwaltung Liefert
Ufaer‘tr‘age_n Kalender & Termine ) Basisdaten
F~ WeBrPAGE F~ OPERATION
Webseite-Baukasten EMSa\tzveerltung
Inl«altsveru/altung Anwesenlr\dtser{:assung
S~Konn Einsstze— Gerateverwendung

Ubert ragen

Abbildung 66: Ubersicht zum Okosystem

Das FF Okosystem bietet eine zentrale Losung fiir die Verwaltung von Mitgliedern, Einsdtzen und
Inhalten.

FF Admin ist das Herzstlick mit der Mitglieder- und Gerateverwaltung sowie der Module zur Wehr-
und Vereinsverwaltung. Es stellt Stammdaten bereit und ermoglicht mit allen seinen Modulen
die effiziente Verwaltung einer Feuerwehr oder Vereins.

FF-Webpage erleichtert die Erstellung und Verwaltung von Webseiteninhalten. Kalender- bzw.
Einsatzdaten konnen von FF Admin und FF Operation an die Webseite geschickt und dort verof-

fentlichen werden, um Mitglieder und die Offentlichkeit auf dem Laufenden zu halten.

FF Operation unterstiitzt das Einsatzmanagement, die Anwesenheitserfassung und den Gerate-
einsatz. Es kann die Mitgliederdaten, Geratschaften und co aus FF Admin beziehen.
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7 Roadmap

Folgende Funktionalitaten sind fiir FF Operation in Planung (Auszug):

« Schnittstellen: Implementierung von Schnittstellen wie UCRI, WDX3...

+ Dynamische Formulare: Einstellbare Anzeige von Feldern je nach Eintragsart

+ Protokollierung: Erstellen von unveranderbaren Eintragen zu Entscheidungen... ohne Moglich-
keit zur Anderung.

- Statistik: Statistische Auswertung der Eintrage nach Uhrzeiten, Haufigkeiten, Anwesenheiten...

Eine ausfiihrliche Liste geplanter Funktionen kann im Git unter Issues gefunden werden:
https://code.jk-effects.cloud/FF-Admin/ff-operation/issues
https://code.jk-effects.cloud/FF-Admin/ff-operation-server/issues
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